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Ciberseguridad

Nombre oficial: IT Specialist: Cybersecurity

Certificacion oficial IT Specialist de Pearson, rendida
a través de Certiport. Valida los fundamentos para
trabajar como técnico o analista junior de
ciberseguridad.
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Examen en espaiol Curso en espaiol

16 a 32 h de estudio Examen desde casa

QUE ES

Detecta amenazas y responde a
incidentes.

La certificacién de Cybersecurity demuestra que estas
preparado para un puesto inicial de técnico o analista
junior: principios y marcos de seguridad (NIST, ISO,
CIS), ataques e ingenieria social, cifrado, seguridad de
la red y de los equipos, analisis de registros, gestion de
riesgos y respuesta a incidentes.

También incluye cémo la IA cambia los ataques y la
defensa.

Lo usas para

Monitorear y analizar Proteger redes y equipos
registros

Evaluar riesgos Responder a incidentes

PARA QUIEN
¢Es parati?

v Siquieres trabajar en ciberseguridad: apuntas a un
puesto inicial de técnico o analista junior.

v Sidas soporte técnico: das el paso hacia la
seguridad.

v Siestudias sistemas o redes: sumas una
especialidad con mucha demanda.

POR QUE IMPORTA

Lo que sabes, comprobado

Decir «sé de ciberseguridad» no lo comprueba

nadie. Con esta credencial, cualquiera lo verifica
en linea.

o)
91 %
Para el 91 % de quienes contratan, la certificacion es

un criterio importante para decidir.

Fuente: Certiport, Microsoft Certification Program Satisfaction
Study (certiport.pearsonvue.com, The value of certification).

4,8 millones

de profesionales de ciberseguridad faltan en el
mundo, y en América Latina, unos 328.000.

Fuente: ISC2, Cybersecurity Workforce Study 2024.

1.501

ofertas de trabajo publicadas en el Peri mencionan
seguridad de la informacién.

Fuente: Computrabajo Peru, busqueda «seguridad de la
informacion» del 21 de octubre de 2026.

170 millones

de empleos nuevos se crearan en el mundo hasta
2030. Las habilidades que mas crecen son IA y big
data, redes y ciberseguridad, y alfabetizacion
tecnoldgica.

Fuente: Foro Econdmico Mundial, Future of Jobs Report 2025.

NIVEL

Ayuda tener bases de redes

El curso parte de lo basico. Certiport disefa el examen
para quien se prepara para un puesto inicial en
ciberseguridad y ya conoce las herramientas para
monitorear equipos y redes. Networking y Network
Security te dan una buena base.

QUE APRENDES
Los 5 temas del examen, en detalle

Son los temas oficiales del examen. Certiport no publica
cuanto pesa cada uno.

Principios de seguridad

La base de la defensa.

e Aplicar endurecimiento, defensa en profundidad,
confidencialidad, integridad, disponibilidad y
Confianza Cero.

e Conocer los marcos NIST, ISO/IEC 27000 y los
controles CIS.

e Reconocer amenazas y ataques, incluida la
ingenieria social con IA.

e Entender la autenticacion de varios factores y el
cifrado.

Seguridad de lared

Una red dificil de atacar.

e Reconocer vulnerabilidades de protocolos comunes.
e Segmentar la red con DMZ y VLAN.

e Usar firewalls, IDS, IPS, VPN y seguridad en la nube.

e Asegurar redes inalambricas y revisar registros de
seguridad.

Seguridad de los equipos
Cada equipo, protegido.

e Endurecer Windows, macOS y Linux con los
benchmarks de CIS.

o Usar herramientas como netstat, nmap y Wireshark.

o Interpretar registros del sistema y eliminar malware.

Vulnerabilidades y riesgos
Anticiparse al ataque.

e Usar fuentes de inteligencia de amenazas y la base
CVE.

o Gestionar riesgos segun su gravedad y probabilidad.

o Entender el proceso de pruebas de penetracion.

Manejo de incidentes

Responder cuando algo pasa.

« Monitorear eventos con SIEM y SOAR.

e Conocer la cadena forense y marcos como MITRE
ATT&CK.

o Aplicar las etapas de respuesta a incidentes.

« Planificar la recuperacion y restaurar datos.

Temario oficial completo: objetivos de los examenes IT
Specialist en Certiport (en inglés).

COMO ES EL EXAMEN

Casos de ciberseguridad
Programa IT Specialist (Pearson)
Duracion 50 minutos
Preguntas 40 a 50
Formato Preguntas con opciones de respuesta

Idioma Espafol o inglés

Son preguntas con opciones de respuesta sobre casos
de trabajo; algunas piden marcar mas de una.

Puedes marcar preguntas para revisarlas y volver a
ellas antes de terminar el examen.

EJEMPLO DE PREGUNTA

El SIEM marca un inicio de sesién sospechoso de
madrugada desde otro pais. ;Qué haces primero?
Verificar si es un positivo real antes de escalarlo.

e ———————

Mira cdmo es por dentro: tutorial oficial del examen
(PDF, en inglés).

COMO FUNCIONA

Cuatro pasos clave

0 Aprende

Curso digital oficial en espanol, en una plataforma
interactiva de e-learning: lecciones con videos,
tutoriales y ejercicios practicos, a tu ritmo y sin
horario fijo (no son clases en vivo). Son entre 16 y
32 horas de estudio.

9:41 LXYYN |

@ ESPANOL
Tu curso e-learning

Ciberseguridad

Curso oficial - a tu ritmo

Progreso 40%

VIDEOS EJERCICIOS CUESTIONARIOS

Principios de seguridad
Completada

Seguridad de lared
Completada

. Seguridad de los equipos
En curso

Vulnerabilidades y riesgos
Pendiente

Manejo de incidentes
Pendiente

Simulacioén ilustrativa

9 Practica

Practicas con GMetrix, el simulador oficial del
examen, incluido sin costo cuando compras la
certificacion. El modo entrenamiento te guia paso a
paso; el modo examen reproduce el examen real y
te da tu puntaje. La practica es en espanol.

800 de 1000: ese es el puntaje con el que te
recomendamos rendir.

GMETRIX
@ MODO ENTRENAMIENTO

Simulador de practica

Ciberseguridad

12/ 40

Quieres capturar y revisar el trafico de red
parabuscar algo anormal. ;Qué
herramienta usas?

[o Wireshark ]

B | Excel

C  ElBloc de notas
D | El administrador de tareas

iTurespuesta es correctal

Wireshark captura los paquetes que pasan por la red
para analizarlos.

Simulacioén ilustrativa del modo entrenamiento

a Certificate

Rinde tu examen oficial de manera remota desde
donde quieras: en computadora, con camara web
y un supervisor en linea.

zzzzzzzzzzzzzzzz

° Avanza

Tu certificacion oficial es reconocida por
reclutadores en 148 paises y es verificable en linea
mediante su codigo QR. Ademas, puedes anadirla
a tu perfil de LinkedIn a través de Credly.

Cudly Linked[)
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La emite Certiport

TU CREDENCIAL

— (Pearson), através de
e~
/ITSPECTALISN Credly
evsenseconry |1} A aprobar, Certiport te emite la
@‘*’"’2/ insignia IT Specialist -

Cybersecurity, digital y verificable
en linea. Ver la insignia en Credly.

SIGUIENTE PASO

Sumala a una microcarrera

Ciberseguridad también forma parte de esta
microcarrera:

Perfil Integral para el Futuro Laboral - como una de 15
especialidades IT a elegir

VIDEOS OFICIALES

Asi es una de las plataformas interactivas de e-
learning

5:46 - en espanol

Ver en YouTube

PREGUNTAS RAPIDAS

¢Hay fechas de examen?
No: rindes cuando estés listo/a.

¢Qué necesito pararendir?

Una computadora con Windows o Mac, camara
web y buena conexion. No se puede desde celular
ni tablet.

¢Y sino apruebo?
Puedes rendir de nuevo adquiriendo una retoma,

con un gran descuento si la agregas al comprar tu
certificacion.

¢Cuando recibo mis accesos?

En un maximo de 24 horas habiles desde que se
confirma tu pago.

¢Cuanto tiempo tengo para rendir?
12 meses desde la compra.

Conoce las opciones en
dominaskills.com

TU HABILIDAD
CERTIFICADA

Domina Skills - Centro Certificador Oficial Certiport | certiport.com
Las marcas, insignias y logos pertenecen a sus duenos. La credencial la
emite Certiport, empresa de Pearson, no Domina.



https://certiport.pearsonvue.com/Educator-resources/Exam-details/Objective-domains
https://certiport.pearsonvue.com/Educator-resources/Exam-details/Objective-domains
https://certiport.pearsonvue.com/Educator-resources/Exam-details/Exam-tutorials/IT_Specialist_Tutorial.pdf
https://www.credly.com/org/certiport/badge/it-specialist-cybersecurity
https://www.youtube.com/watch?v=odTJsbTZqw4
https://www.dominaskills.com/

